Dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego na podstawie art. 275 pkt 1
ustawy Pzp na ustugi dostepu do sieci Internet, ustuge dzierzawy widkien swiattowodowych.
Nr sprawy; TP-71/23/DW

OPIS PRZEDMIOTU ZAMOWIENIA

1. Informacje dla Wykonawcow:

Stan obecny
Narodowy Instytut Onkologii im. Marii Sktodowskiej-Curie — Panstwowy Instytut Badawczy

w Warszawie (Dalej; NIO-PIB lub Zamawiajgcy) obecnie dzierzawi trzy tgcza do sieci Internet:

a) symetryczne 1000 Mb/s z gwarancjg predkosci, adresacja IP 6 hostow, adresacja IP 30 hostéw
b) symetryczne 100 Mb/s z gwarancjg predkosci, adresacja IP 30 hostow

c) symetryczne 300 Mb/s z gwarancjg predkosci, adresacja IP 6 hostéw.

W wyniku przeprowadzenia niniejszego postepowania Zamawiajgcy zamierza zawrze¢ umowy na tgcza
wymienione w pkt a) i pkt c), zwiekszajgc szybkos¢ transmisji tgcza wymienionego w pkt a).

Czas trwania umow 36 miesiecy.

tacze wymienione w pkt b) bedzie przedmiotem odrebnego postepowania przetargowego.

2. Miejsce dostarczenia sygnatdw internetowych:

— pkta)
lokalizacja NIO-PIB W-WA Ursynéw ul. W.K. Roentgena 5, Budynek Kliniczny, X pietro, serwerownia.
Sposbb podtgczenia: przytgczenie optyczne wtyk LC.

—  pktc)
lokalizacja NIO-PIB W-WA Ochota ul. Wawelska 15, 02-093 Warszawa, Il pietro, zachodni skraj budynku.
Sposdb podtaczenia: przytaczenie optyczne wtyk LC.

Adresacje IP
NIO-PIB w Warszawie uzytkuje nastepujgce publiczne adresacje IP:

a) 185.56.172.58 255.255.255.248
b) 45.137.225.2 255.255.255.224

c) 212.69.81.64 255.255.255.224

d) 193.29.207.217 255.255.255.228.

3. Transmisja danych
Na potrzeby transmisji danych NIO-PIB w Warszawie dzierzawi wtékna swiattowodowe 2J. Dostawca
ustugi utozyt trase swiattowodowa opartg o jeden kabel Swiattowodowy pomiedzy lokalizacjami: W-WA
Ursynéw ul. W.K. Roentgena 5, Budynek Kliniczny, X pietro serwerownia <---> W-WA Ochota ul.
Wawelska 15, 02-034 Warszawa, X pietro, zachodni skraj budynku.

W wyniku przeprowadzenia niniejszego postepowania Zamawiajagcy zamierza zawrze¢ umowe na
dzierzawe widkien swiattowodowych. Czas trwania umowy 36 miesiecy.

4. Daty zakoniczenia biezgcych umoéw
Data zakonczenia dotychczasowych uméw na tacza do sieci Internet:
— symetryczne 1000 Mb/s 30.09.2023 godz. 23:59 - lokalizacja NIO-PIB W-WA Ursyndéw
— symetryczne 300 Mb/s 30.09.2023 godz. 23:59 - lokalizacja NIO-PIB W-WA Ochota




Data zakonczenia dotychczasowej umowy na dzierzawe swiattowoddow:

wtdékna 2J W-WA Ursyndw — W-WA Ochota 07.09.2023 godz. 23:59.

Przedmiot zamdwienia niniejszego postepowania.

Postepowanie obejmuje trzy Czesci:

a) Czes¢ 1 - Ustuga dostepu do sieci Internet - Gtdwne symetryczne facze internetowe lokalizacja
Ursynéow

b) Czesé 2 - Ustuga dostepu do sieci Internet - Symetryczne tgcze internetowe lokalizacja Wawelska

c) Czesc¢ 3 - Dzierzawa witékien swiattowodowych na potrzeby transmisji danych pomiedzy lokalizacjami.

Mozliwosci podtaczenia nowych tgczy lokalizacja NIO-PIB W-WA Ursyndéw
Do budynkéw w lokalizacji W-WA Ursynéw dochodzg studzienki telekomunikacyjne TPSA/Orange od
strony Szpitala Potudniowego oraz od strony Instytutu Hematologii i Transfuzjologii.

W budynkach wiasnych Zamawiajgcego jest mozliwos¢ wykonania infrastruktury np. swiattowodowej,
czy dostawienia anten. Na dachu Budynku Klinicznego oraz Budynku Naukowego umiejscowiona jest
infrastruktura teleinformatyczna kilku operatoréw telekomunikacyjnych. Do budynkéw w siedzibie
Warszawa Ursyndw sg dostarczone Swiattowody co najmniej 3 dostawcow sieci Internet.

Mozliwosci podtaczenia nowych taczy lokalizacjia W-WA Ochota

Do budynkoéw lokalizacja W-WA Ochota dochodzg studzienki telekomunikacyjne TPSA/Orange. Najblizej
studzienki znajduje sie budynek ul. Wawelska nr 15 W-WA. W budynkach wtasnych Zamawiajacego jest
mozliwosé wykonania infrastruktury np. sSwiattowodowej, czy dostawienia anten. Do budynkéw w
lokalizacji W-WA Ochota sg dostarczone swiattowody co najmniej 2 dostawcow sieci Internet. Istnieje
rowniez podfaczenie z siecig akademicka wezta Ochota poprzez Wydziat Chemii UW.

Mozliwos¢ przeprowadzenia wizji lokalnej

Zamawiajgcy na potrzeby ztozenia oferty umozliwia zapoznanie sie z infrastrukturg w obu lokalizacjach.
Informacja nt. planowanego terminu wizji lokalnej zawarta jest w Rozdz. IX SWZ.

Zamawiajgcy zarzadza budynkami oraz okalajgcym terenem w obu lokalizacjach.

Sposéb pomiaru predkosci facz do sieci Internet.

Zamawiajgcy bedzie sprawdzat szybkosé zestawionych taczy do sieci Internet za pomoca
ogdlnodostepnych testéw dostepnych na stronach internetowych: np. http://www.speedtest.net/
http://www.speedtest.pl/

http://test-lacza.pl/ http://speedtest.net.pl/ Otrzymane wyniki z kilku stron www bedg ulegaty
usrednieniu. Zamawiajgcy wymaga by wartosci wykazywane w testach nie byty nizsze od predkosci
gwarantowanej tacza.

Sposéb pomiaru predkosci dzierzawionych swiattowoddow.

Zamawiajgcy bedzie sprawdzat szybkos¢ zestawionych toréw swiattowodowych za pomocg pomiaru
czasu transmisji plikdw o znacznym rozmiarze, przeprowadzonych w czasie bardzo niskiego obcigzenia
lub na torze transmisji odtgczonym od sieci lokalne;j.

Sposéb rozliczenia ustug

Okresem rozliczeniowym ustug jest jeden miesigc kalendarzowy. Zamawiajgcy bedzie uiszczaé optaty
abonamentowe co miesigc. Do pierwszej faktury powinny by¢ doliczone jednorazowe optaty instalacyjne
(w tym opfaty za dostarczone urzadzenia niezbedne do uruchomienia i poprawnej pracy tgcza) o
zwyczajowej wysokosci stosowanej w branzy.

W przypadku okreslenia w ofercie jednorazowej optaty instalacyjnej na wiecej niz 15% kosztu
catkowitego ustugi, optate taka nalezy roztozy¢ na rédwne pfatnosci miesieczne, ptatne razem z
abonamentem co miesigc. Ewentualng optate za state publiczne nr IP nalezy rozlicza¢ razem z optatg
abonamentowg miesieczna.

Zamawiajgcy bedzie dokonywaé ptatnosci abonamentu miesiecznego z dotu po zakoriczeniu miesigca, w
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ktorym byta swiadczona ustuga. Termin ptatnosci faktur z tytutu Swiadczenia ustug 30 dni od daty
otrzymania faktury.

Ustuga dotyczy medium transmisji danych wraz z dzierzawg urzadzen niezbednych do dostarczenia
sygnatu w wymaganej formie.

Sposéb wyliczenia dostepnosci ustug

Niedostepnos¢ wyrazona w procentach i wyliczona, jako iloraz czasu nie dziatania ustugi w minutach
i liczby minut w danym okresie.

W obliczeniach nalezy przyjaé, ze rok kalendarzowy wynosi: 365 dni 5 godzin 48 minut (rok tj. 525948
minut), a miesigc 1/12 roku kalendarzowego (liczonego, jako 525948 minut).

Niedostepnosc¢ = czas nie dziatania ustugi w ciggu okresu czasu / catkowita liczba minut w okresie.
Niedostepnosc¢ dla okresu rownego rok kalendarzowy: czas niedostepnosci (minuty) / 525948 * 100%.
Niedostepnos¢ dla okresu réwnego miesigc: czas niedostepnosci (minuty) / 12*525948 * 100%.
Dostepnos$é = 100% — Niedostepnosé ustugi.

Dostepnosc ustugi w ofercie nalezy podac dla okresu czasu: rok kalendarzowy obliczony jak powyzej
(tj. 525948 minut).

Zamawiajgcy bedzie starat sie w przysztosci uzyskad pule statych publicznych adreséw IP niezaleznych
od dostawcy ustugi internetowej, zgodnie z informacjg na stronie
http.//www.dobreprogramy.pl/Ministerstwo-Cyfryzacji-i-Administracji-bedzie-rozdawalo-adresy-
IP,News,60581.html

Nadzér nad dziataniem faczy
Zamawiajgcy wdrozy we wtasnym zakresie automatyczny prosty monitoring stanu fgczy za pomoca

oprogramowania Zabix (okresowo wykonywany ping). Zamawiajacy bedzie okresowo, wyrywkowo
sprawdzat osiggane predkosci transmisji tgczy internetowych oraz dzierzawionych witdkien
Swiattowodowych.

Inne postanowienia
W przypadku gdy ustuga lub jej cze$¢ bedzie wykonywana przy udziale podwykonawcéw Zamawiajacy
wymaga aby Wykonawca w sktadanej ofercie ujawnit podwykonawcéw.

Umowa na ustuge oraz ewentualny Regulamin $wiadczenia ustugi, Warunki Swiadczenia Ustugi (SLA)
lub inne tego rodzaju dokumenty — dotyczy kazdej Czesci zamdéwienia:

Projektowane postanowienia umowy dla Czesci nr 1-3 stanowig odpowiednio Zatgczniki nr 5.1/5.2/5.3
do SWZ.

Przed zawarciem umowy Wykonawca, ktérego oferta zostata wybrana jako najkorzystniejsza, bedzie
zobowigzany w terminie 5 dni od daty przekazania informacji o wyniku postepowania przekazaé
Zamawiajgcemu dokument typu Regulamin swiadczenia ustugi oraz - jesli jest stosowany dokument typu
Warunki Swiadczenia Ustugi (SLA) lub inne tego rodzaju dokumenty - jesli sg niezbedne. Dokumenty te
beda stanowié zataczniki do umowy o $wiadczenie ustugi. Postanowienia Regulaminu swiadczenia ustugi
oraz Warunkéw Swiadczenia Ustugi (SLA) lub innych tego typu dokumentéw przekazanych przez
Wykonawce, nie mogg by¢ sprzeczne z postanowieniami Opisu Przedmiotu Zamdwienia (Zat. nr 2 do
SWZ) oraz trescig Projektowanych postanowiert umowy (odpowiednio Zat. nr 5.1/5.2/5.3 do SW2Z).
Warunki Swiadczenia Ustugi (SLA) nie moga by¢ gorsze niz wskazane w Opisie Przedmiotu Zamdwienia.
W przypadku sprzecznosci zapiséw w przekazanych przez Wykonawce dokumentach, obowigzywac beda
zapisy Opisu Przedmiotu Zamowienia oraz Projektowanych postanowien umowy.
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l. p. Czes€ nr 1 Gtéwne symetryczne tacze internetowe - lokalizacja NIO-PIB W-WA Ursynéw.
Wymagania minimalne - wyszczegdlnienie
PARAMETR/ WARUNEK GRANICZNY

1. | Czas $wiadczenia ustugi: 36 miesiecy

2. |tacze internetowe symetryczne

3. | Wymagana predkos$¢ nominalna tgcza (ruch przychodzacy): co najmniej 2 Gb/s

4. | Wymagana predko$é nominalna tacza (ruch wychodzacy): co najmniej 2 Gb/s

5. | Wymagana predko$¢ gwarantowana tacza (ruch przychodzacy): co najmniej 2 Gb/s

6. | Wymagana predkos$¢ gwarantowana tacza (ruch wychodzacy): co najmniej 2 Gb/s

7. | Wymagana dostepnos¢ tgcza: co najmniej 99,5%

8. | Wymagany jest brak limitu okresowego (np. miesiecznego) na ilo$¢ przesytanych przez tacze danych

9. | Wymagane miejsce dostarczenia ustugi: lokalizacja Ursyndow ul. Wilhelma Konrada Roentgena 5, 02-781
Warszawa, Budynek Kliniczny, Dziat Informatyki, X pietro, serwerownia

10. | Wymagany sposdb przytaczenia do infrastruktury Zamawiajgcego: wtyk LC potgczenie optyczne

11. | Wymagana liczba statych publicznych adreséw IPv4 na potrzeby urzadzen sieciowych i serwerdéw
Zamawiajgcego co najmniej 30 hostéw (maska 255.255.255.224 (/27))

12. | Wymagana liczba statych publicznych adreséw IPv4 na potrzeby przytgczenia urzadzen firewall/UTM
Zamawiajgcego: co najmniej 6 hostow (maska 255.255.255.248 (/29))

13. | Mozliwos¢ uzytkowania w przysztosci tgcza w oparciu o pule statych publicznych adreséw IP niezalezng od
konkretnego dostawcy

14. | Wykonawca dostarcza na czas trwania umowy i uruchamia wszystkie wymagane do poprawnego dziatania
ustugi: urzadzenia, podzespoty, itd.

15. | Wykonawca wykonuje wszystkie niezbedne prace techniczne wymagane do uruchomienia i utrzymania
Swiadczonej ustugi na czas trwania umowy

16. | Za czas nie dziatania tacza, powyzej posrednio zdeklarowanej w ofercie niedostepnosci (100% - okreslona w
ofercie dostepnos¢ w %) przystuguje Zamawiajgcemu kara umowna potracana z naleznego wynagrodzenia
za ustuge w danym miesigcu kalendarzowym, w wysokosci trzykrotnej wartosci czesci utamkowej
abonamentu przypadajgcego za czas nie dziatania ustugi.

17. | Za niedotrzymanie parametru CIR fgcza w danym miesigcu kalendarzowym przystuguje Zamawiajgcemu
kara umowna potracana z naleznego wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w
wysokosci: CIR wymagany — $rednia wazona CIR-u osiggnietego w danym miesigcu / CIR wymagany *
wartos¢ netto ustugi

18. | Za przekroczenie czasu usuniecia awarii przystuguje Zamawiajgcemu kara umowna potrgcana z naleznego
wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w wysokosci trzykrotnej wartosci czesci
utamkowej abonamentu przypadajgcego za czas nie dziatania ustugi

19. | Zamawiajgcy wymaga udostepnienia w ramach realizacji umowy dostepu do statystyk obrazujgcych co

najmniej nastepujace parametry tacza:

- liczba przesytanych pakietow w jednostce czasu

- liczba pakietéw utraconych

- procent pakietéw utraconych w poréwnaniu do liczby pakietow przesytanych
- $rednia wielkos¢ transmisji danych (wysycenie tacza)




- chwilowa wielkos¢ transmisji danych (wysycenie tacza)
- statystyka awaryjnosci, sredniego CIR (dla okresu czasu miesigc kalendarzowy).

Zamawiajgcy uzna dowolng, ale zgodng z obowigzujgcym prawem metode realizacji wymogu np. instalacje
oprogramowania monitorujgcego i gromadzgcego statystyki na serwerach Zamawiajgcego lub inne
rozwigzanie oparte o infrastrukture informatyczng Zamawiajgcego lub inne rozwigzanie na infrastrukturze
Wykonawcy.

20. | Stata mozliwo$¢ zgtaszania usterki tgcza (catodobowo, codziennie). Zaproponowany sposéb/sposoby
zgtaszania musi by¢ mozliwy do realizacji z siedziby Zamawiajgcego w sytuacji awarii tacza internetowego,
prosze poda¢ w Formularzu oferty Zatacznik nr 1 do SWZ.

21. | Wymagany czas usuniecia awarii tagcza (lub wdrozenia rozwigzania zastepczego):
pracujgce dni powszednie poniedziatek — pigtek godz. 7:30 — 15:05: 6 godzin
pracujgce dni powszednie poniedziatek — pigtek po godz. 15:05: godz. 6:00 najblizszego pracujgcego dnia
powszedniego (poniedziatek — pigtek)
dni powszednie soboty: godz. 7:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)
dni wolne: godz. 7:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)

22. | Zamawiajgcy wymaga zastosowania na taczu urzgdzen / mechanizméw monitorowania stanu i
automatycznego powiadomienia stuzb technicznych Wykonawcy o awarii tgcza np. okresowe wykonywanie
komendy ping na wskazane adresy IP z rozwigzania monitorujgcego architekture techniczng Wykonawcy

23. | Rozpoczecie swiadczenia ustugi nie pdzniej niz w dniu: 01.10.2023 r. godz. 00:00

24. | Wymagane dotaczenie do oferty doktadnego opisu przebiegu medium transmisyjnego od Zamawiajgcego

do podtaczenia do sieci szkieletowej Wykonawcy.

Ustuga ochrony tacza internetowego w przypadku atakéw DDoS.

Cze$¢ nr 1 Gtéwne symetryczne tacze internetowe - lokalizacja NIO-PIB W-WA Ursynow.

1. | Zamawiajacy rekomenduje zastosowanie rozwigzan ochrony tgcza internetowego w przypadku atakéw DDoS
(Distributed Denial of Service) w Czesci nr 1 zamowienia. Zastosowanie na w/w tgczu ochrony antyDDoS jest
dodatkowo punktowane kryterium oceny ofert ,,Ustuga ochrony tgcza antyDDoS".

2. | Opis dziatania rozwigzania:

W przypadku wystgpienia ataku DDoS Wykonawca uruchomi mechanizmy ochronne majgce na celu odfiltrowanie
szkodliwego ruchu. Wykonawca uzyje mechanizmdéw przeciwdziatania tak, aby uzyska¢ maksymalny poziom
filtracji ruchu niepozadanego przy minimalnym wptywie na ruch prawidtowy. Uruchomienie i wyfaczenie filtracji
ruchu szkodliwego moze odbywac sie réwniez na wniosek Zamawiajgcego.

Wykonawca powiadomi Zamawiajgcego o:

wykryciu ataku DDoS

zakonczeniu ataku DDoS

rozpoczeciu czyszczenia ruchu

zakonczeniu czyszczenia ruchu.

W przypadku $wiadczenia ochrony antyDDoS Zamawiajgcy wymaga sporzadzania raportu miesiecznego
zawierajgcego nastepujace dane:

poziom ruchu wchodzgcego i wychodzacego

— maksymalne poziomy ruchu

lista zarejestrowanych atakéw, lub informacje o braku wystgpienia ataku,

lista usunietych atakow, lub informacje o braku wystgpienia ataku.




Kryterium oceny ofert ,Ustuga ochrony fgcza antyDDoS".
Opis sposobu przyznawania punktdw za oferowane parametry ustugi ochrony antyDDoS t3cza:
a) czas reakgcji (0 — 15 pkt.)
— czas uptywajacy od wykrycia ataku DDoS do czasu wdrozenia wyfaczenia ruchu wynikajgcego z ataku
— czas uptywajacy od zakonczenia ataku DdoS do czasu wytgczenia czyszczenia ruchu
— czasu uptywajacy od przekazania przez Zamawiajgcego polecenia wigczenia czyszczenia ruchu do czasu
wigczenia czyszczenia ruchu
— czas uptywajacy od przekazania przez Zamawiajgcego polecenia wytgczenia czyszczenia ruchu do czasu
wyfaczenia czyszczenia ruchu
Oferta z najlepszym oferowanymi czasem otrzyma najwiekszg liczbe punktow. Punkty bedg obliczane i
przyznawane w sposéb proporcjonalny.
b) zapewnienie ciggtego monitoringu ruchu
0 — 4 pkt. - zapewnienie ciggtego monitoringu ruchu proporcjonalnie do czasu doby/tygodnia/itp.
5 pkt. - zapewnienie ciggtego monitoringu ruchu w trybie 24h/7 dni

Kary umowne za niedotrzymanie parametréw ustugi antyDDoS
W przypadku niedotrzymania zdeklarowanych parametréw ustugi antyDDoS w danym dniu, o ktérych mowa w
pkt 3 lit. a) i b), Zamawiajgcemu przystuguje od Wykonawcy kara w wysokosci dziennej stawki abonamentu.

W przypadku oferowania rozwigzan ochrony tgcza internetowego w przypadku atakéw DDoS, Wykonawca
potwierdza ten fakt w Formularzu ofertowym — Zatgcznik nr 1 do SWZ oraz dotacza do oferty dokumenty
opisujgce oferowang ustuge ochrony tgcza w tym informacje o deklarowanych parametrach w zakresie pkt 3 lit.
a)ib).

Oferowane rozwigzania ochrony tgcza internetowego w przypadku atakéw DDoS bedg oceniane na podstawie
informacji zawartych w ztozonych wraz z ofertg dokumentach i punktowane wg. opisu w pkt. 3. Oferowane
parametry ustugi ochrony tacza podlegajgce ocenie muszg by¢ jednoznacznie opisane/wskazane w zatgczonych
dokumentach do oferty.

W przypadku, gdy Wykonawca nie ztozy do uptywu terminu sktadania ofert dokumentu, ktérego przedmiotem
bedzie opis oferowanej ustugi ochrony tacza oraz informacja o deklarowanych parametrach lub dotgczy do
oferty dokument w formacie uniemozliwiajgcym zapoznanie sie Zamawiajgcego z trescig dokumentu lub doku-
ment nie bedzie opatrzony kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem
osobistym, oferta Wykonawcy w takich przypadkach otrzyma 0 pkt w kryterium oceny ofert ,,Ustuga ochrony
tacza antyDDoS” .

Dokumenty sktadane w ramach kryteriéw oceny ofert nie podlegajg uzupetnieniu.

W przypadku gdy Wykonawca zadeklaruje w Formularzu ofertowym — Zatacznik nr 1 do SWZ oferowanie rozwia-
zan ochrony tacza internetowego w przypadku atakéw DDoS ale nie dotgczy do oferty dokumentdw opisujgcych
oferowang ustuge ochrony tacza lub dofaczy do oferty dokument w formacie uniemozliwiajgcym zapoznanie sie
Zamawiajgcego z trescig dokumentu lub dokument nie bedzie opatrzony kwalifikowanym podpisem elektronicz-
nym lub podpisem zaufanym lub podpisem osobistym, w takim przypadku Zamawiajgcy przyjmie, ze ztozona
oferta obejmuje rozwigzania ochrony facza internetowego w przypadku atakdw DDoS co najmniej w zakresie
opisanym w pkt 2. Oferta otrzyma 0 pkt w kryterium oceny ofert ,, Ustuga ochrony tgcza antyDDoS” .

W przypadku gdy Wykonawca nie zadeklaruje w Formularzu ofertowym — Zatacznik nr 1 do SWZ oferowania roz-
wigzan ochrony tgcza internetowego w przypadku atakéw DDoS, w takim przypadku Zamawiajacy przyjmie, ze w
ztozona oferta nie obejmuje rozwigzania ochrony tacza internetowego w przypadku atakéw DDoS.




Czes¢ nr 2 Symetryczne tacze internetowe - lokalizacja NIO-PIB W-WA Wawelska.

Wymagania minimalne - wyszczegodlnienie
PARAMETR/ WARUNEK GRANICZNY

1. |Czas Swiadczenia ustugi: 36 miesiecy

2. |tacze internetowe symetryczne

3. | Wymagana predkos$¢ nominalna tacza (ruch przychodzacy): co najmniej 300 Mb/s

4. |Wymagana predkos$¢ nominalna tgcza (ruch wychodzacy): co najmniej 300 Mb/s

5. | Wymagana predkos¢ gwarantowana facza (ruch przychodzacy): co najmniej 300 Mb/s

6. | Wymagana predkos¢ gwarantowana tacza (ruch wychodzacy): co najmniej 300 Mb/s

7. | Wymagana dostepno$¢ facza: co najmniej 99,5%

8. | Wymagany jest brak limitu okresowego (np. miesiecznego) na ilo$¢ przesytanych przez tgcze danych

9. | Wymagane miejsce dostarczenia ustugi: lokalizacja Ochota: ul. Wawelska 15, 02-034 Warszawa, Il pietro,
zachodni skraj budynku

10. | Wymagany sposob przytgczenia do infrastruktury Zamawiajgcego: wtyk LC potgczenie optyczne

11. | Wymagana liczba statych publicznych adreséw IPv4 na potrzeby urzadzen sieciowych i serweréw
Zamawiajgcego co najmniej 6 hostow (maska 255.255.255.248 (/29))

12. | Mozliwos¢ uzytkowania w przysztosci tgcza w oparciu o pule statych publicznych adreséw IP niezalezng od
konkretnego dostawcy

13. | Wykonawca dostarcza na czas trwania umowy i uruchamia wszystkie wymagane do poprawnego dziatania
ustugi: urzadzenia, podzespoty, itd.

14. | Wykonawca wykonuje wszystkie niezbedne prace techniczne wymagane do uruchomienia i utrzymania
Swiadczonej ustugi na czas trwania umowy

15. | Zamawiajgcy wymaga udostepnienia w ramach realizacji umowy dostepu do statystyk obrazujgcych co
najmniej nastepujgce parametry tgcza:

- liczba przesytanych pakietéw w jednostce czasu

- liczba pakietow utraconych

- procent pakietéw utraconych w poréwnaniu do liczby pakietow przesytanych

- $Srednia wielko$¢ transmisji danych (wysycenie tgcza)

- chwilowa wielkos¢ transmisji danych (wysycenie tacza)

- statystyka awaryjnosci, Sredniego CIR (dla okresu czasu miesigc kalendarzowy).

Zamawiajgcy uzna dowolng, ale zgodng z obowigzujgcym prawem metode realizacji wymogu np. instalacje
oprogramowania monitorujgcego i gromadzgcego statystyki na serwerach Zamawiajacego lub inne
rozwigzanie oparte o infrastrukture informatyczng Zamawiajgcego lub inne rozwigzanie na infrastrukturze
Wykonawcy.

16. | Za czas nie dziatania tgcza, powyzej posrednio zdeklarowanej w ofercie niedostepnosci (100% - okreslona
w ofercie dostepnosé w %) przystuguje Zamawiajgcemu kara umowna potrgcana z naleznego
wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w wysokosci dwukrotnej wartosci czesci
utamkowej abonamentu przypadajacego za czas nie dziatania ustugi.

17. | Za niedotrzymanie parametru CIR tgcza w danym miesigcu kalendarzowym przystuguje Zamawiajgcemu

kara umowna potrgcana z naleznego wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w
wysokosci: CIR wymagany — $rednia wazona CIR-u osiggnietego w danym miesigcu / CIR wymagany *




wartos$¢ netto ustugi

18. | Za przekroczenie czasu usuniecia awarii przystuguje Zamawiajgcemu kara umowna potracana z naleznego
wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w wysokosci dwukrotnej wartosci czesci
utamkowej abonamentu przypadajgcego za czas nie dziatania ustugi

19. | Stata mozliwos¢ zgtaszania usterki tacza (catodobowo, codziennie). Zaproponowany sposéb zgtaszania
musi by¢ mozliwy do realizacji z siedziby Zamawiajgcego w sytuacji awarii tgcza internetowego, prosze
podaé w Formularzu oferty Zatgcznik nr 1 do SWZ.

20. | Wymagany czas usuniecia awarii facza (lub wdrozenia rozwigzania zastepczego):

pracujace dni powszednie poniedziatek — pigtek godz. 7:30 — 15:05: 6 godzin

pracujace dni powszednie poniedziatek — pigtek po godz. 15:05: godz. 6:00 najblizszego pracujgcego dnia
powszedniego (poniedziatek — pigtek)

dni powszednie soboty: godz. 7:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)
dni wolne: godz. 7:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)

21. | Zamawiajgcy wymaga zastosowania na tgczu urzadzen / mechanizmdéw monitorowania stanu i
automatycznego powiadomienia stuzb technicznych Wykonawcy o awarii tgcza np. okresowe
wykonywanie komendy ping na wskazane adresy IP z rozwigzania monitorujgcego architekture techniczna
Wykonawcy

22. | Rozpoczecie Swiadczenia ustugi nie pdzniej niz w dniu 01.10.2023 godz. 00:00.

23. | Wymagane dofaczenie do oferty doktadnego opisu przebiegu medium transmisyjnego od Zamawiajacego
(lokalizacja W-WA Wawelska) do podtgczenia do sieci szkieletowej Wykonawcy

Ustuga ochrony tacza internetowego w przypadku atakéw DDoS

Czes€ nr 2 Symetryczne tacze internetowe - lokalizacja NIO-PIB W-WA Wawelska.

1. | Zamawiajacy rekomenduje zastosowanie rozwigzan ochrony tgcza internetowego w przypadku atakéw DDoS
(Distributed Denial of Service) w Czesci nr 2 zamdwienia. Zastosowanie na w/w tgczu ochrony antyDDoS jest
dodatkowo punktowane kryterium oceny ofert ,,Ustuga ochrony tgcza antyDDoS".

2. | Opis dziatania rozwigzania:

W przypadku wystgpienia ataku DDoS Wykonawca uruchomi mechanizmy ochronne majgce na celu odfiltrowanie
szkodliwego ruchu. Wykonawca uzyje mechanizméw przeciwdziatania tak, aby uzyska¢ maksymalny poziom
filtracji ruchu niepozadanego przy minimalnym wptywie na ruch prawidtowy. Uruchomienie i wytgczenie filtracji
ruchu szkodliwego moze odbywac sie réwniez na wniosek Zamawiajgcego.

Wykonawca powiadomi Zamawiajgcego o:

wykryciu ataku DDoS

zakonczeniu ataku DDoS

rozpoczeciu czyszczenia ruchu

zakonczeniu czyszczenia ruchu.

W przypadku $wiadczenia ochrony antyDDoS Zamawiajagcy wymaga sporzadzania raportu miesiecznego
zawierajgcego nastepujace dane:

poziom ruchu wchodzgcego i wychodzacego

— maksymalne poziomy ruchu

lista zarejestrowanych atakéw, lub informacje o braku wystgpienia ataku,

— lista usunietych atakéw, lub informacje o braku wystgpienia ataku.




Kryterium oceny ofert ,Ustuga ochrony fgcza antyDDoS".
Opis sposobu przyznawania punktdw za oferowane parametry ustugi ochrony antyDDoS t3cza:
a) czas reakgcji (1 — 15 pkt.)
— czas uptywajacy od wykrycia ataku DDoS do czasu wdrozenia wyfaczenia ruchu wynikajgcego z ataku
— czas uptywajacy od zakonczenia ataku DdoS do czasu wytgczenia czyszczenia ruchu
— czasu uptywajacy od przekazania przez Zamawiajgcego polecenia wigczenia czyszczenia ruchu do czasu
wigczenia czyszczenia ruchu
— czas uptywajacy od przekazania przez Zamawiajgcego polecenia wytgczenia czyszczenia ruchu do czasu
wyfaczenia czyszczenia ruchu
Oferta z najlepszym oferowanym czasem otrzyma najwiekszg liczbe punktéw. Punkty bedg obliczane i
przyznawane w sposéb proporcjonalny.
b) zapewnienie ciggtego monitoringu ruchu
1 — 4 pkt. - zapewnienie ciggtego monitoringu ruchu proporcjonalnie do czasu doby/tygodnia/itp.
5 pkt. - zapewnienie ciggtego monitoringu ruchu w trybie 24h/7 dni

Kary umowne za niedotrzymanie parametréw ustugi antyDDoS
W przypadku niedotrzymania zdeklarowanych parametréw ustugi antyDDoS w danym dniu, o ktérych mowa w
pkt 3 lit. a) i b), Zamawiajgcemu przystuguje od Wykonawcy kara w wysokosci dziennej stawki abonamentu.

W przypadku oferowania rozwigzan ochrony tgcza internetowego w przypadku atakéw DDoS, Wykonawca
potwierdza ten fakt w Formularzu ofertowym — Zatgcznik nr 1 do SWZ oraz dotacza do oferty dokumenty
opisujgce oferowang ustuge ochrony tgcza w tym informacje o deklarowanych parametrach w zakresie pkt 3 lit.
a)ib).

Oferowane rozwigzania ochrony tgcza internetowego w przypadku atakéw DDoS bedg oceniane na podstawie
informacji zawartych w ztozonych wraz z ofertg dokumentach i punktowane wg. opisu w pkt. 3. Oferowane
parametry ustugi ochrony tacza podlegajgce ocenie muszg by¢ jednoznacznie opisane/wskazane w zatgczonych
dokumentach do oferty.

W przypadku, gdy Wykonawca nie ztozy do uptywu terminu sktadania ofert dokumentu, ktérego przedmiotem
bedzie opis oferowanej ustugi ochrony tacza oraz informacja o deklarowanych parametrach lub dotgczy do oferty|
dokument w formacie uniemozliwiajgcym zapoznanie sie Zamawiajgcego z trescig dokumentu lub dokument nie
bedzie opatrzony kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym,
oferta Wykonawcy w takich przypadkach otrzyma 0 pkt w kryterium oceny ofert , Ustuga ochrony tgcza antyD-
DoS”.

Dokumenty sktadane w ramach kryteriéw oceny ofert nie podlegajg uzupetnieniu.

W przypadku gdy Wykonawca zadeklaruje w Formularzu ofertowym — Zatacznik nr 1 do SWZ oferowanie rozwia-
zan ochrony tacza internetowego w przypadku atakéw DDoS ale nie dotgczy do oferty dokumentdw opisujgcych
oferowang ustuge ochrony tacza lub dofaczy do oferty dokument w formacie uniemozliwiajgcym zapoznanie sie
Zamawiajgcego z trescig dokumentu lub dokument nie bedzie opatrzony kwalifikowanym podpisem elektronicz-
nym lub podpisem zaufanym lub podpisem osobistym, w takim przypadku Zamawiajgcy przyjmie, ze ztozona
oferta obejmuje rozwigzania ochrony facza internetowego w przypadku atakdw DDoS co najmniej w zakresie
opisanym w pkt 2. Oferta otrzyma 0 pkt w kryterium oceny ofert , Ustuga ochrony tgcza antyDDoS” .

W przypadku gdy Wykonawca nie zadeklaruje w Formularzu ofertowym — Zatacznik nr 1 do SWZ oferowania roz-
wigzan ochrony tgcza internetowego w przypadku atakéw DDoS, w takim przypadku Zamawiajacy przyjmie, ze w
ztozona oferta nie obejmuje rozwigzania ochrony tacza internetowego w przypadku atakéw DDoS.




Lp. Cze$énr3
Dzierzawa wtdkien Swiattowodowych na potrzeby transmisji danych miedzy lokalizacjami NIO-PIB
W-WA Ursynéw <-> W-WA Wawelska.
Wymagania minimalne - wyszczegdlnienie
PARAMETR/ WARUNEK GRANICZNY
1. | Czas Swiadczenia ustugi: 36 miesiecy
2. | Medium transmisyjne umozliwiajgce symetryczng transmisje danych
3. | Medium transmisyjne umozliwiajgce osiggniecie nastepujgcych parametréw szybkosci tacza:
- wymagana predkos¢ nominalna tacza (dla kazdego kierunku): co najmniej 10 Gb/s
- wymagana predkos¢ gwarantowana tgcza (dla kazdego kierunku): co najmniej 10 Gb/s
4. | Medium transmisyjne umozliwiajgce osiggniecie nastepujgcych parametréw szybkosci tacza:
- wymagana dostepnosc facza: co najmniej 99,6%
5. | Medium transmisyjne umozliwiajgce osiggniecie nastepujgcych parametréw tgcza:
- brak limitu okresowego (np. miesiecznego) na ilo$¢ przesytanych przez tagcze danych
6. | Wymagane dostarczenie fgcza w formie ciemnego witdkna swiattowodowego 2J
7. | Wymagane miejsce dostarczenia ustugi:
- lokalizacja W-WA Ursynow: ul. Wilhelma Konrada Roentgena 5, 02-781 Warszawa, Budynek Kliniczny, X
pietro, Dziat Informatyki serwerownia
- lokalizacja W-WA Ochota: ul. Wawelska 15, 02-093 Warszawa, |l pietro, zachodni skraj budynku
8. | Wymagane medium transmisyjne umozliwiajgce zestawienie tgcza w oparciu o wktadki Swiattowodowe
posiadane przez Zamawiajgcego (Zamawiajacy posiada wktadki Comel SFP-10G-LR) lub dostarczenie na
czas Swiadczenia ustugi wktadek swiattowodowych przez Wykonawce.
9. | Wymagany sposob przytaczenia do infrastruktury Zamawiajgcego: wtyk optyczny LC
10. | Wykonawca dostarcza na czas trwania umowy i uruchamia wszystkie wymagane do poprawnego dziatania
ustugi: urzadzenia, podzespoty, itd.
11. | Wykonawca wykonuje wszystkie niezbedne prace techniczne wymagane do uruchomienia i utrzymania
Swiadczonej ustugi na czas trwania umowy.
12. | Zamawiajgcy wymaga udostepnienia w ramach realizacji umowy dostepu do statystyk obrazujgcych co
najmniej nastepujgce parametry tgcza:
- liczba przesytanych pakietéw w jednostce czasu
- liczba pakietéw utraconych
- procent pakietéw utraconych w poréwnaniu do liczby pakietow przesytanych
- $Srednia wielko$¢ transmisji danych (wysycenie tgcza)
- chwilowa wielkos¢ transmisji danych (wysycenie tacza)
- statystyka awaryjnosci (dla okresu miesigc kalendarzowy).
Zamawiajgcy uzna dowolng, ale zgodng z obowigzujgcym prawem metode realizacji wymogu np.
instalacje oprogramowania monitorujgcego i gromadzgcego statystyki na serwerach Zamawiajgcego lub
inne rozwigzanie oparte o infrastrukture informatyczng Zamawiajgcego lub inne rozwigzanie na
infrastrukturze Wykonawcy.
13. | Stata mozliwosc¢ zgtaszania usterki tgcza (catodobowo, codziennie). Zaproponowana sposdb zgtaszania
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musi by¢ mozliwy do realizacji z siedziby Zamawiajgcego w sytuacji awarii tacza internetowego, prosze
wskazac w druku oferty Zatgcznik nr 1 do SWZ.

14.

Wymagany czas usuniecia awarii (lub wdrozenie rozwigzania zastepczego):

pracujgce dni powszednie poniedziatek — pigtek godz. 7:30 — 15:05: 4 godzin

pracujace dni powszednie poniedziatek — pigtek po godz. 15:05: godz. 6:00 najblizszego pracujgcego dnia
powszedniego (poniedziatek — pigtek)

dni powszednie soboty: godz. 6:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)
dni wolne: godz. 7:00 najblizszego pracujgcego dnia powszedniego (poniedziatek — pigtek)

15.

Za czas nie dziatania tacza, powyzej posrednio zdeklarowanej niedostepnosci (100% - okreslona w ofercie
dostepnos¢ w %) przystuguje Zamawiajgcemu kara umowna potracana z naleznego wynagrodzenia za
ustuge w danym miesigcu kalendarzowym w wysokosci czterokrotnej wartosci czesci utamkowej
abonamentu przypadajgcego za czas nie dziatania ustugi.

16.

Za niedotrzymanie parametru predkosci tagcza, w danym miesigcu kalendarzowym przystuguje
Zamawiajgcemu kara umowna potrgcana z naleznego wynagrodzenia za ustuge w danym miesigcu
kalendarzowym, w wysokosci: predkos¢ wymagana — srednia wazona predkosci osiggnietej w danym
miesigcu / predkos¢ wykonana * wartosé netto ustugi

17.

Za przekroczenie czasu usuniecie awarii przystuguje Zamawiajgcemu kara umowna potrgcana z naleznego
wynagrodzenia za ustuge w danym miesigcu kalendarzowym, w wysokosci czterokrotnej wartosci czesci
utamkowej abonamentu przypadajgcego za czas nie dziatania ustugi

18.

Zamawiajgcy wymaga zastosowania na tgczu urzadzen / mechanizmdéw monitorowania stanu i
automatycznego powiadomienia stuzb technicznych Wykonawcy o awarii tgcza. Moze byé w tym celu
wykorzystywana infrastruktura Zamawiajgcego w zakresie uzgodnionym z Zamawiajgcym.

19.

Wymagane dotgczenie do oferty doktadnego opisu przebiegu medium transmisyjnego od Zamawiajgcego
(lokalizacja W-WA Ursynéw) do Zamawiajgcego (lokalizacja W-WA Ochota)

20.

Rozpoczecie swiadczenia ustugi nie pdzniej niz w dniu 08.09.2023 godz. 00:00.
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